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Extended Security Services

Installation & Konfiguration

1. Voraussetzungen

Die Installation der COSYNUS Extended Security Services for Tobit DvVISE
(CESS) kann auf den Betriebssystemen Windows NT 4, Windows 2000 oder
Windows XP erfolgen. Sollte Tobit DVISE auf Novell Netware installiert sein,
benétigen Sie den aktuellsten Novell Netware Client fiir Ihr Betriebssystem.
Deinstallieren Sie vorher den Microsoft Netware Client, um eine korrekte
Funktionsweise zu gewihrleisten.

Flr den einwandfreien Betrieb der Tobit DvISE-Installation ist eine korrekte
Konfiguration gemil3 Handbuch zwingend erforderlich. Sollten Sie Riickfragen
haben, wenden Sie sich bitte vor Aktivierung der Services an einen
Fachhandelspartner von COSYNUS (CSP, http://www.cosynus.de/csp) oder an
COSYNUS direkt. Sie erhalten dort auf Anfrage die gewtinschte Dienstleistung.
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2. Installation

Starten Sie das Programm SETUP.EXE und wihlen Sie die Sprache aus, in der Sie
das Setup ausfithren méchten.

Bitte wahlen Sie die Sprache, die Sie benutzen
machten:

=101

Willkommet zu COSYMUS Extended Security Services Setup.
Diezes Programm wird COSYMUS Extended Secuiity Servicez auf
lhrem Caormputer inztallieren.

ACHTUNG!

Dieze Software ist durch das internationale
Urhebenrecht geschutzt. Unberechtigte Weitergabe
oder Bearbeitung wird mit strengen Strafen belegt.

Es wird diingend empfohlen, vor der Installation alle anderen
Arnwendungen zu beenden. Dies konnte Problerme bei der
Installation vermeiden,

Klicken Sie auf Weiter, um fortzusetzen, oder auf Abbrechen, um
Setup zu verlagzen und die laufenden Anvendungen zu beenden.

ThunderSetup

< Zuriick wieiter » Ahbrechen

Wenn Sie mit unseren Lizenzbedingungen einverstanden sind, klicken Sie bitte auf
»Zustimmen®. Sie kénnen die Lizenzbedingungen auch ausdrucken. Sollten Sie mit
den Lizenzbedingungen nicht einverstanden sein, setzen Sie sich bitte mit uns wegen
der Riickgabe Threr Lizenz in Verbindung.
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=101

Bitte lezen Sie diese Informationen sorgfaltig. Benutzen Sie die
BILD &B-T aste oder die Bildlaufleisten, um den Fest des Teutes

2u lesen.
ﬂ

Lizen=z Bedingungen

Mit Bestitigen dieses Textes wird
ein rechtsgiltiger Vertrag zwischen
Ihnen ientweder als natirlicher

oder als juristischer Person) und
COSYTNUS GnbH fir diese
Computersoftware
["SIOFTWAREPRCODUET") geschlossen.

Indem Sie das IOFTWAREPRODUET
installieren, kopieren oder

.. =

Drucken |

ThunderSetup

< Zuriick | WWeiter » | gbbrechenl

Wihlen Sie nun das Verzeichnis aus, in dem die Programm-Dateien abgelegt werden

sollen. Achtung: Das Verzeichnis darf kein Netzwerklaufwerk sein!

=101

Bitte wahlen Sie den Ordner, in den COSYMUS Extended Security
Services installiert werden zoll,

Aktueller Ordner:

C:\ProgrammehCosynusiCESS

Diurchzuchen |

Klicken Sie auf Weiter, um fortzuzetzen, auf Zuriick, um die
vorhergehenden Schiitte einzuzehen oder auf Abbrechen, um
Setup zu verlaszen.

ThunderSetup

< Zuriick | ﬂeitewl}J Ahbrechen

Die Programmverkniipfungen werden im Profil ,,All Users™ gespeichert:
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Programmgruppe wahlen ;IQIEI

Setup wird der folgenden Programmaruppe Symbale hinzufiigen:

CogpnuziCESS

ACDSee -
Adobe Acrobat

ahead Mero

Autoztart

Borland Delphi B

Borland TeamS ource

Citrixe 122 Client

CloneCDh

Cozynuz

D avid Infarmation Server Engine

Eazy CO-0dy Extractor 4.6.1 LI
CTOY ==

Klicken Sie auf Weiter, um fortzuzetzen, auf Zuriick, um die
vorhergehenden Schiitte einzuzehen oder auf Abbrechen, um
Setup zu verlaszen.

ThunderSetup

< Zuriick Ahbrechen

Tragen Sie bitte den Namen die Firma des Lizenznehmers ein. Es wird die Vorgabe
verwendet, die bei der Installation von Windows angegeben wurde:

i‘.,ﬂa Benutzerinformationen _ ||:| Iil

Bitte geben Sie lhren Namen und den Mamen der Firmna, fur die
Sie arbeiten, ein.

Mame: IHan:-II:I Strohmaier

Firma: ICns_l,lnus GmbH

Klicken Sie auf Weiter, um fortzuzetzen, auf Zuriick, um die
vorhergehenden Schiitte einzuzehen oder auf Abbrechen, um
Setup zu verlaszen.

ThunderSetup

< Zuriick Ahbrechen

Nachdem alle notwendigen Einstellungen gemacht wurden, kénnen Sie im
Uberblick die Werte noch einmal kontrollieren und gegebenenfalls iber die Zuriick-
Schaltfliche Thre Eingaben korrigieren.
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iiberblick = o] x|

Hier finden Sie einen Uberblick iiber die derzeitigen Einstellunger:

Installationstyp: =
Standard

Zielordrer:

C:\ProgrammeiCosynughCESS

Frogrammordner:
CozpnuziCESS

Freier Speicherplatz: b

Bendtigter Speicherplatz:
3,56 MB x|

Klicken Sie auf Weiter, um fortzuzetzen, auf Zuriick, um die
vorhergehenden Schiitte einzuzehen oder auf Abbrechen, um
Setup zu verlaszen.

ThunderSetup

< Zuriick Ahbrechen

Nachdem die Installation abgeschlossen wurde, werden Sie informiert, ob ein

Neustart erforderlich ist. Dies ist immer dann der Fall, wenn eine der installierten

Dateien in Benutzung war und ersetzt werden musste. Starten Sie bitte vor dem

Neustart weder die Applikation noch ein anderes Setup, um sicherzustellen, dass die

Installation einwandfrei und ordnungsgemil3 durchgefiihrt wird.

i‘.,ﬂa Installation abgeschlossen - |EI Iil

Die Inzstallation wan COSYMUS Extended Security Services ist
abgezchlozzen. Bevar Sie die Arwwendung ausfiihren kidnnen,
miizzen Sie Windows neu starten.

¥ Meustart

Klicken Sie auf Fertigstellen, um Setup abzuschlieen.

ThunderSetup

< Zuriick | Eertigstellq\}J Shbrechen
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3. Lizensierung beim ersten Start

Woihlen Sie die Lizenz aus, die Sie erworben haben. Beachten Sie bitte: Es miissen
alle in David eingerichteten Benutzer lizensiert werden, auch wenn diese nicht
gleichzeitig angemeldet sind. Benutzer, die nicht lizensiert werden, kénnen keine
Nachrichten versenden und auch keine Nachrichten empfangen. Wenn Sie keine
sicherheitsrelevanten Funktionen von CESS nutzen méchten, sondern nur sog.
Snaplns verwenden wollen, wihlen Sie bitte die Option ,,CESS for Tobit DVISE
Snapln License®.

License key missin -: - ol x|

Select license:
CESS for Tobit DwISE, 1 User

CESS for Tobit DwISE, 5 User

CESS for Taobit DwISE, 25 User

CESS for Taobit DwISE, 50 Uzer

CESS for Tobit DwISE, 100 User
iCESS for Tobit DwISE Server License
CESS far Tobit DwISE Snapln License

X Abbrechen | " OF & I

Wenn Sie den erforderlichen Freischaltschliissel sofort benétigen, ist es nicht
erforderlich, den Lizenzschlussel via Email anzuforden:

oD e e e e e

Comfirm email order x|

Orderfget license ke For CESS For Tobit DVISE Server License via email?

. TN

Im folgenden Dialog wird Thr System-Code angezeigt. Der System-Code ist fur
jeden PC unterschiedlich. Rufen Sie nun 0800-COSYNUS (oder +49 6151 99583-
50) an. Wir generieren sofort einen Gegenschliissel. Wenn Sie eine Testlizenz
verwenden, ist dieser Schliissel mit einem Ablaufdatum versehen. In jedem Fall aber
ist es wichtig, dass Sie diesen Gegenschliissel sofort eintragen, da dieser nur fir
kurze Zeit gltig ist.

Enter CESS for Tobit D¥ISE Seri x|

Your gyztem code iz 4E85-3470-Eh,

ok I Abbrechen

Haben Sie die Lizenz via Email angefordert, liegt nun im Versand des Tobit
InfoCenters eine Nachricht mit dem Betreff ,,request for license key*.

J 1 |Betreff |Zeit | Datum | Stakus |an | Benutzer |Kosten

B request for license key 10:29 heute d wartend regserver@cosynus. de Administrat...
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Offnen Sie diese Nachricht und tragen Sie die korrekten Kontaktdaten ein.
Speichern Sie die Nachricht mit F2 und schlieen Sie danach den Emaileditor mit

ESC.

(T lofx]
Datmi  Bearbodon Argicht Oplionen Enflcan Format 7
[Bosoten m it v [ by i S 9P OO |H O
& hormeal ';:EL-H;?L':!E-
Ha. | =
Hg. | 5]
Detref® ST ——— =]
Iate of cegueat: 27.05,2008 10:2%9;491
Application: CESY for Tobit DUISE Ssrver Licenss
Syetemn Tl QXES-3ATO-EL
Application Ik: §RGES
Ayaceth nans! ARVETRCHUATER
UseC mame: HAueller
Imwid amcwers WV SEVSTROEMAIER
CPT cype: A0SES
FAN instmlled: S237
CpRERC ing @yaTET:
Concects Hao= Hilller
CompEnys REC CmiH
fddresss Hauptatrads 1
BIP/Citys 10117 Beclin
COUMCEYE Daucecnlamd
Fhone +t2 3g TYE==3-10
Fax: +42 30 PTEIIA-20
Enail! hans.millleciabe, d=
& 55 | &

Heben Sie nun den Wartezustand auf, damit die Nachricht versendet werden kann:

| Zeit

Anzeigen

| Datum

X Léschen

rtezustand aufheben
@ Terrmin

Erweiterte Infarmationan

Adresse zu Eintrag

Adresse suchen

1| Motepad
--= SuperCffice

reguest for license key  haralc nus.de
--= SuperCffice {(Aufgabe)

Date of regquest: z7.0!

Application: CE=S @ Eigenschaften cense

System kevy: 4EZ5-

Application ID: $E6RE6

Svystem name: SREVSTROHMAIER

Wenn Sie von uns den Gegenschliissel erhalten haben, tragen Sie diesen bitte im
Lizenzdialog ein:
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Enter CESS for Tobit DvISE Serve x|

Your gyztem code iz 4E85-3470-Eh,

|£«EE2-DEIDD-D3

ok &I Abbrechen

Wenn der Lizenzschliissel korrekt eingetragen wurde, erhalten Sie danach die
folgende Meldung:

Congratulations! This application has been unlocked.

CESS - Istallation & Konfiguration ©COSYNUS GmbH 2002
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4. Allgemeines

Nach dem Programmstart sehen Sie den Startbildschirm von CESS. Ein Klick auf
das COSYNUS-Logo verbindet Sie sofort mit unserer Internetseite. Im unteren Teil
sind die notwendigen Elemente zur Uberwachung von CESS positioniett.

Listen kénnen mit Hotkeys oder dem jeweiligen Kontextment editiert werden:

<Einfg>: neuen Eintrag hinzufiigen

<Del>: markierte Eintrige 16schen

<Doppelklick>: markierten Eintrag bearbeiten

<Strg>+<x>: Markierte Eintrdge ausschneiden und in Zwischenablage ablegen
<Strg>+<c>, <Strg>+<Einfg>: Markierte Eintrige in Zwischenablage kopieren
<Strg>+<v>, <Shift>+<Einfg>: Zwischenablage in Liste eintragen

CESS for Tobit D¥ISE Server License (C) Ce ol x|
File Options License Help

COSYNUS

Debug level  |Extensive j [~ O Line Clear Copy

|Last scan @ 27,05,2002 10:37:15

Beachten Sie bitte die Fuf3zeile, die Thnen genau dariiber Auskunft gibt, in welchem
Status sich CESS befindet. Wenn die Funktionen durch die Applikation ausgefiihrt
werden, wird in der Ful3zeile das letzte Verarbeitungsdatum dargestellt:

|Last scan (@ 27.05,2002 10:40:34

Ist CESS deaktiviert, erscheint (disabled) in der Fuf3zeile:

(disabled)

Wenn CESS als Dienst gestartet wurde, wird nur die Konfiguration der
Betriebsparameter von der gestarteten Applikation ausgefiihrt:

|(started as service)

CESS - Istallation & Konfiguration ©COSYNUS GmbH 2002
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5. Konfiguration

5.1. Das Hauptmenii:

CESS for Tobit D¥ISE Server License (C) o] x|

Fil=  Options License Help [:

Um CESS wieder zu beenden, kénnen Sie ALT+F4 driicken oder das Ment
File? Close auswihlen:

CESS for Tobit D¥ISE Server License

File Options License Help

Wenn Sie CESS deaktivieren wollen, ohne die Applikation zu beenden, Wihlen Sie
Options? Online. Der Haken vor ,,Online® zeigt an, ob CESS aktiv ist und
Nachrichten verarbeitet. Beachten Sie, dass bei korrekte Konfiguration keine
Nachrichten versendet werden kénnen, wenn CESS nicht Online geschaltet ist!

CESS for Tobit DvISE Server Lice CESS for Tobit DvISE Server Lice
Eile | Options License  Help Eile | Options License  Help

Settings Settings

v Sho Activi&ng v Sho Act&y Log

Services 4

Services 4

Wenn Sie den Verarbeitungsmonitor nicht sehen méchten, kénnen Sie Giber
Options? Show Activity Log diesen Bereich aus- und wieder einblenen. Beachten
Sie bitte, dass diese Option nicht gespeichert wird. Nach jedem Programmstart wird
der Verarbeitungsmonitor angezeigt.

CESS for Tobit DvISE Server Lice
Eile | Options License  Help

Settings

v Show Ackivity Log

Services

Um CESS als Service zu installieren, wihlen Sie Options? Services? Install Service.
Achtung: Sie kénnen CESS nur als Service starten, wenn David nicht auf einen
Novell-Server installiert ist.

CESS - Istallation & Konfiguration ©COSYNUS GmbH 2002
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CESS for Tobit DvISE Server License (C

Eile | Options License Help

Setkings
Online

v Show Activity Log

Al
Uninstall service !

Skart service
Restart service
Skop Service

Tragen Sie den Anmeldename und das Paswort ein, mit dem sich der Dienst
anmelden soll. Wir empfehlen, die Voreinstellung zu tibenehmen, wenn CESS auf
dem gleichen Rechner wie David installiert wird. Damit hat CESS ausreichend
Rechte hat. Bei Bedarf kann auch LocalSystem (ohne Passwort) als Benutzer
eingetragen werden. Der Dienst wird beim nidchsten Systemstart automatisch
gestartet. Beachten Sie bitte, dass bei N'T 4.0-Servern das vorangestellte ,.\” nicht
verwendet werden darf. Eventuell miissen Sie den Benutzer voll mit der zugehérigen
Domine qualifizieren (zB. COSYNUS\DVU-SRVDAVID):

Seryice accounk — o] x| Service account ol x|

|Isernarme I.'\DVU-SHVD.&\-"ID Usemame ILDcaISystem
Password I““”““”““”“’“"“‘ Pazzwmard I—

X Abbrechen | o OK & I X Abbrechen | o OK [: I

Beachten Sie bitte, daf} der Benutzer, mit dem sich der Dienst anmeldet, das Recht
haben muB, sich als Dienst anzumelden.

x|

Serwice user needs the right to logon as service!

Moéchten Sie CESS deinstallieren, kénnen sie den Dienst wieder entfernen, indem
Sie den Meniieintrag Options? Services? Uninstall Service verwenden:

CESS for Tobit D¥ISE Server License (C)

Filz | Options License Help

Setkings
Online
v Show Activity Log

Install service

Skark service
Restart service
Skop Service

CESS - Istallation & Konfiguration ©COSYNUS GmbH 2002
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Der Dienst kann direkt tiber den Windows-Dienstemanager gestartet und gestoppt
werden. Uber die Meniipunkte Options? Services? Start Service,

Options? Services? Restart Service und Options? Services? Stop Service geht das
auch direkt aus CESS.

5.1.1. Start Service

Startet CESS als Dienst. Zeitgleich fiihrt die Applikation gestartete Instanz von CESS
keine Auftrige mehr aus, sondern dienst nur noch zur Konfiguration. Die
Konfiguration wird sofort an den Dienst iibergeben.

5.1.2. Restart service

Beendet den Dienst und startet ihn wieder neu. Diese Funktion ist dann sinnvoll,
wenn im Menii Optionen der Timer aktiviert wurde.

5.1.3. Stop service

Beendet den Dienst und veranlal3t die als Applikation gestartete Instanz, wieder alle
Funktionen zu ibernehmen.

5.2. CESS-Lizenz

Welche Lizenz aktuell installiert ist, sehen Sie direkt im Fenstertitel von CESS.

CESS for Tobit DvISE Serve® License (C) Cosyi ] 3

Sie kénnen bei Testlizenzen tiber License? Show license key priifen, wie viel
Restlaufzeit Sie noch haben.

CESS for Tobit D¥ISE Server Licens
File ©ptions | License Help il

System key: 4E69-8470-EA, unlimited license

Enter license

Clear license key

Wenn Sie eine andere Lizenz verwenden mochten, weil Sie z.B. inzwischen mehr
Benutzer einsetzen oder einfach nur eine Testlizenz gegen eine dauerhafte Lizenz
austauschen wollen, benutzen Sie hierzu License? Enter license:

CESS for Tobit D¥ISE Server Licens
File Options | License Help

Show syskem key

Clear license key E!

CESS - Istallation & Konfiguration ©COSYNUS GmbH 2002
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Mochten Sie CESS nicht mehr verwenden, mussen Sie die installierte Lizenz Uber
License? Clear license key 16schen:

CESS for Tobit D¥ISE Server Licens
File Options | License Help

Show syskem key

Enter license

Cleat licen:

5.3. Zusatzfunktionen

Uber Help? Info erhalten Sie eine Information iiber die aktuell eingesetzte
Programmversion sowie alle erforderlichen Kontaktdaten, um mit COSYNUS in
Verbindung zu treten.

CESS for Tobit D¥ISE Server License (

Filz Options  License | Help

‘Weblpdate r!

— ey

. COSYNUS Extended Security Services

COSYHUS GmbH
Adelungstralle 32
Authar: Harold Strohmaier DE-64283 Darmstad:
Yergion: 1.1.0.8063 Tel: +43 5151 335333-60
Faw: +49 5151 99583-3950
Email: infoEcosynus. de

WA hittps /v cosynus. de

Mbochten Sie CESS aktualisieren, kénnen Sie die Funktion Help? WebUpdate
benutzen. Voraussetzung hierfiir ist, dass CESS direkten Zugang zum Internet hat
und dass der FTP-Port (21) sowie die Namensauflésung (DNS) freigeschaltet sind.
In den meisten Fillen kann der Zugriff auch tber einen FTP-Proxy-Server
durchgefiihrt werden. Sie benétigen fir diese Funktionen einen giiltigen Account
auf dem FTP-Server von COSYNUS. Diesen Account erhalten Sie, wenn Sie fur
CESS einen Softwarepflegevertrag abschlief3en.

CESS for Tobit D¥ISE Server License (

File Options  License | Help

Info

— ey

Bitte verindern Sie die Einstellungen nur, wenn Sie von COSYNUS oder Threm
Hindler diesbeziiglich benachrichtigt werden. Damit ist sichergestellt, dass Sie die
Software immer direkt von COSYNUS erhalten. Beachten Sie bitte, dass bei ,,Start
Update® CESS beendet wird!

CESS - Istallation & Konfiguration ©COSYNUS GmbH 2002
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COSYNUS Extended Security Services

ETP zerver
Directory:  [/fles/CESS Lancel
Login name: |4E89-E{A?D-Eﬁ-DDEEEE Start Update

e,

Pazswaord: I

Part: |2'I_ Timeaut: IED

Prowy zerver: I

Friwy type: IUser with no logon j

Fromy port; ID

5.4. Die Einstellungen von CESS:

Uber das Menii Options? Settings gelangen Sie in den eigentlichen
Konfigurationsdialog. Beachten Sie bitte, dass keine Nachrichten verarbeitet werden,
solange dieser Dialog ge6ffnet ist.

CESS for Tobit D¥ISE Servye|
Eilz | options License  Help

v Online t!

v Show Activity Log

Services

5.4.1. System

x|
System IUser Cfgl Heceivel Send |
Basics | Serverl
—Security-D
Ih— Local dorain |cos_l,lnus.de,cosynus.net,cos_l,lnus.com
il fram Icess@cosynus.de
[Scan Interva M ailts Adrinistrator Iadmin@cosynus.de
|2 SEC.
T rat ok Imessage to gender/admin j
R not ok, Ilogentrya’backup j
Cancel | oK I
CESS - Istallation & Konfiguration ©COSYNUS GmbH 2002

Seite 15



Extended Security Services

Installation & Konfiguration

Die Konfiguration ist in mehreren Schritte durchzufithren. Zuerst sind die
Systemeinstellungen festzulegen. Danach folgen die Einstellungen der Regeln fiir
eingehende Nachrichten und die Regeln fiir den Versand. Zum Schluf3 definieren Sie
die individuellen Benutzereinstellungen.

5.4.1.1. System? Basics

Security-ID

Tragen Sie hier bitte eine eindeutige Nummer ein. Wenn Sie mehrere Installation
von CESS haben, die gleichzeitig den gleichen David-Server bedienen, datf diese
Nummer keinesfalls doppelt verwendet werden.

Scan Interval

Je kiirzer das eingestellte Intervall, desto schneller werden die Nachrichten
entgegengenommen und auch zuriickgegeben. Ein Intervall von zwei Sekunden
erzeugt in der Regel keine spiirbare Verzogerung.

Local Domain
Alle E-Mails an diese Domine(n) werden von CESS als interne E-Mails betrachtet.

Mehrere Dominen werden mit Komma (",") getrennt (2.B.

firma.de,firma.com,firma.net).

Mail from

Mit dieser E-Mailadresse als Absender versendet CESS Nachrichten an Vorgesetzte
und Admins.

Mailto Administrator

Tragen Sie hier die E-Mailadresse des Administrators ein. In diesem Feld kénnen
(mit Komma getrennt) auch mehrere Administratoren definiert werden.

TX not ok

Wenn ein Versandauftrag nicht den Regeln entspricht, kann der Auftrag entweder
verwotfen (szlent mode) oder der Admin informiert (message to admin) werden. Wenn
ein Benutzer einen Vorgesetzten hat, wird dieser immer informiert.

RX not ok

Wenn eine empfangene Nachricht nicht den Regeln entspricht, erfolgt automatisch
ein Eintrag im Protokollverzeichnis von CESS (Atrchive/System/Cosynus/CESS).
Zusitzlich kann dott mit logentry/ backnp eine Kopie der Otiginalnachricht angefertigt
werden. Die Aktivierung dieser Option ist mit erthéhtem Speicheraufwand
verbunden.

CESS - Istallation & Konfiguration ©COSYNUS GmbH 2002
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5.4.1.2. System? Server

System IUser Efgl Heceivel Send |

Basics Server I

Filescan services of selected server

L1 %S RAVSTROHMAIER DAY DANAPPSAFARWARE ST
[ "WSRVSTROHMAIERA\DAVIDAMPORT 4 Fax
[ "\SAVSTROHMAIERADAVIDMMPORT = PCL

Cancel | oK I

Tragen Sie bitte hier Thre David-Server ein. Beachten Sie bitte, da3 der Beginn des
UNC-Namens bis zum David-Verzeichnis erwartet wird. Liegt beispielsweise die
Davidinstallation auf SERVEROL/ SYS PROGRME  \ DM D, so geben Sie bitte

\\ SERERDL \ SYS\ PRORAV  cin. Bei NT-Installation ist das in der Regel der
Servername, auf dem die David-Installation arbeitet.

Vor dem Servernamen kann tiber das Kontrollkdstchen definiert werden, ob
Nachrichten auf dem angegebenen Server verarbeitet werden sollen. Mit der
Aktivierung wird automatisch in der DAVID.INI ein Duplog-Eintrag erstellt. Bei
Deaktivierung wird dieser Duplog-Eintrag wieder entfernt und eine evtl.
vorhandene Datei CESS.LOG gel6scht.

Basicy Semver |

Sobald Sie den Haken setzen, erschient folgende Meldung:

Duplog entry added x|

Please restart DvISE Servicelayer at \\srvstrohmaier,

Beenden Sie den DVISE Servicelayer und starten Sie ihn erneut, damit die
veridnderten Einstellungen aktiv werden.

Filescan services of selected server:

Hier wird definiert, welche Filescanservices von CESS verarbeitet werden sollen.
Werden Eintrige mit dem voreingestellten Datenformat PCL-Fax ausgewihlt, wird
vor Ubergabe der Nachricht ein OWNER-Befehl dem Auftrag vorangestellt, um
eine Zuordnung der versendeten Nachrichten zum erstellenden Benutzer zu
gewihrleisten.

CESS - Istallation & Konfiguration ©COSYNUS GmbH 2002
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Der erste Eintrag konfiguriert den Zugriff auf das API-Verzeichnis. Hier gilt als
Besonderheit fiir DVISE auf Windows-Servern: Vor dem Aktivieren und
Deaktivieren muf} der Servicelayer entladen werden.

Deaktivieren Sie bei DVISE auf Windows-Servern die Uberwachung des ersten
Filescan-Service (API-Verzeichnis) unbedingt vor der Installation eines DvISE-
Servicepacks und aktivieren Sie diese Uberwachung zur erneuten Aktivierung erst
wieder im Anschluf3 an die Installation des Servicepacks.

Jede Veridnderung erfordert einen Neustart des Servicelayers. Nach dem Neustart
des Servicelayers (Aufforderung beachten und sofort befolgen!) fithrt der
Servicelayer im Falle einer Aktivierung keine Auftriage ohne CESS aus. Von CESS
tberwachte Dienste erscheinen im DvAdmin oder in Konfigurationskonsole des
Servicelayers mit der Endung ,,.X*. Dies Einstellung darf nicht geindert werden, da
ansonsten CESS die ausgehenden Nachrichten nicht iiberwacht!

Filegzan services of selected server:

%RSHVSTHEIHMAIEH\D&VID\IMF‘DHT\*.F&X
[IMWSRYSTROHMAIERMDAVIDYMPORT Y PCL

System patch sucessful x|

Please restart DvISE Servicelayer at Yisrwstrobmaier,

Von diesem Zeitpunkt an verarbeitet der DvISE-Servicelayer keine ausgehenden
Nachrichten mehr. Erst wenn CESS fertig konfiguriert wurde und gestartet ist,
werden die ausgehden Nachrichten wieder an den Servicelayer iibergeben.

5.4.2. Receive

Nachfolgend werden die Einstellungen erldutert, die das Regelwerk fiir die
empfangenen Nachrichten bilden. Die globalen Einstellungen gelten fiir alle
Nachrichten und kénnen spiter fiir einzelne Benutzer individuell angepasst werden.

Um die Funktionen fiir eingehende Nachrichten zu aktivieren, ist es in jedem Fall
erforderlich, dass in der DMDIN  der Eintrag dupl og= GESS.log vorhanden ist.
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System | |lger Cig  Feceive |Send |

[V Gateway active Icheck duplog ﬂ

Attachments | Stoplisll @@-Commandsl Fobinsan Iistl Misc. | Spamfilterl Archivesl

Iactivex’reiect attachments in Iislﬂ

AttSize limit:
".cmd Idelete attachment(s) =]
*.com
[ Max. att. size intern (MB); |5.000

fax. alt. size extern (MB): |10.000

Cancel

Gateway active

Ist das Gateway aktiviert, kann fiir David-Installationen unter Windows zusitzlich
ausgewihlt werden, ob die Nachrichten erst nach der Ablage im Benutzerverzeichnis
(also auch nach Ausfithrung etwaiger Verteilregeln und Weiterleitungen) (Duplog)
und/oder noch vor Ubernahme der empfangenen Nachricht durch den Servicelayer
(tld.rx) geprift werden. Ist das Gateway nicht aktiv, werden eingehende Nachrichten
empfangen, es werden aber keine Regeln auf diese Nachrichten angewendet.

Hinweis: Derzeit wird tId.rx noch nicht geprift.

5.4.2.1. Receive? Attachments

Attachment filter active:

Wenn Sie Dateianhinge eingehender Nachrichten prifen wollen, muf3 diese Option
aktiviert sein.

File list:

In diese Liste konnen Sie Dateinamen (auch mit Wildcard "*') eintragen.

Filter mode:

Dateien, die den Kriterien der Filterliste entsprechen, kénnen entweder
ausgeschlossen werden (rgject attachments in list( oder im Sinne einer Positivliste
zugelassen werden (allow attachments in list).

Att size limit:

Wenn mit einer Email zu groe Dateianhinge empfangen worden sind, kann die
Nachricht entweder ganz verworfen werden (delete message) oder die Dateianhinge
werden namentlich aufgefihrt, aber als Datei gel6scht (defete attachment(s)) .
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Makx. att size intern (MB):

Definieren Sie, wie grof3 die Dateianhidnge von internen Emails sein dirfen, die
gespeichert bleiben sollen.

Makx. att size extern (MB):

Definieren Sie, wie grof3 die Dateianhinge von externen Emails sein diirfen, die
gespeichert bleiben sollen. Sehen Sie hierzu auch die Dokumentation zum DvISE
Grabbing Server, wenn Sie Nachrichten extern via POP3 erhalten.

5.4.2.2. Receive? Stoplist

¥ Gateway active Icheck duplog j

&ttachments  Stoplist | @@-Eommandsl Robinzan IistI i

ady: 364

advertize xux

advertizement

Cazing

gamble

porha

ward definiter. |1/ 07+8><[Ii}

Stoplist active:

Wenn Sie Inhalte von Nachrichten priifen wollen, muf3 diese Option aktiviert sein.

Hinweis: Es werden keine Dateianhdnge gepriift.

Stop word list:

In diese Liste kénnen Sie alle Worter eintragen, die nicht in einer Nachricht
enthalten sein dirfen. Verwenden Sie das Kontextmenti (rechte Maustaste), um die
Liste zu bearbeiten.

¥ Gateway active Icheck duplog j

&ttachments  Stoplist | @@-Eommandsl Robinzan IistI i

ady: 364
advertize xux
advertizement ﬂ
Casing Edit
gamble Delete
poro
Cuk

Word delimter. [ o

ord delimiter; |- Paste
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Enter new stopword filter x|

Filter:

ISEH

ok I Abbrechen

Hinweis: Sie kénnen auch Phrasen eintragen, um mehrere Wérter, die einzeln
unproblematisch sind, in einer bestimmten Reihenfolge zu erkennen

Word delimiter:

Tragen Sie hier alle Zeichen ein, die Wortgrenzen markieren sollen. Das Leerzeichen
darf nicht am Anfang oder am Ende der Zeichenkette stehen.

5.4.2.3. Receive? @@-Commands

[v Gateway active Icheck duplog j

Attachmenlsl Stoplist  @E-Cammands | Raobinzon IislI ti

- P——
active/allow commands in li I Al Cammands I

5

Replace mode: Replace @& with:
replace command id ((E20E) j I@.@,@.@

Filter mode:

Wenn Sie eingehende Nachrichten auf enthaltene @(@-Kommandos prifen wollen,
dartf diese Option nicht auf (inactive) gesetzt sein. @@-Kommandos, die den
Kriterien der folgenden Liste entsprechen, kénnen entweder ungiltig sein

(active/ reject commands in list) oder im Sinne einer Positivliste zugelassen werden

(active/ allow commands in list)

Command filter list:

In diese Liste konnen Sie @@-Kommandos eintragen. Grof3-/Kleinschreibung wird
ignoriert. Die Verarbeitung erfolgt gemil3 dem gewihlten Filter mode. Verwenden
Sie das Kontextmenii (rechte Maustaste), um die Liste zu bearbeiten.

Replace mode:

Entscheiden Sie hier, ob die Nachricht komplett geléscht werden soll (delete
message), unglltige @@-Commands geléscht werden (femove unallowed
commands) oder die Einleitungs- und Endsequenz der ungltigen @(@-Commands
durch alternative Zeichen etsetzt (replace command id (@@)) werden soll.
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Replace @@ with:

Falls der Filter mode "teplace” ausgewihlt wutde, werden @@-Kommandos durch

die angegebenen Zeichen ersetzt. Die Ersatzzeichen sind wie folgt anzugeben:
<Esatz fir fuhrende@, <Esatz fir abschlieRendef iihr ende@@

Wichtig ist hierbei, dal3 der abschlieSende Ersatz gegebenenfalls mit einem
Leerzeichen endet, um bei zwei aufeinanderfolgenden Befehlen zu vermeiden, daf3
die Zeichenfolge @@ etneut entsteht.

All commands:

Fiillen Sie mit diesem Button ihre Liste mit allen uns derzeit bekannten @@-
Kommandos auf. Vorherige Einstellungen gehen verloren.

5.4.2.4. Receive? Robinson list

[v Gateway active Icheck duplog j

.t’-‘n.ttachmentsl Stoplistl @@ Commands  Fobinzon list |Mi:

[V Global robinson list active

“(@another. com “@hughmail.com
“(@arahia. com “(@lizt. 22555, com
“(@excite, com *“@mail. com

(@ l3shmail. comm “@mermbersinfocentral cor
“(@hotbat. com “@newsletter. zearchhount
*@hatmail. com *@hareply.com

KN I o

Global Robinsonlist active:

Wenn Sie ausschliefen méchten, dafl von bestimmten Gegenstellen Nachrichten
empfangen werden kénnen, muf3 diese Option aktiviert sein.

Address list:

Tragen Sie hier Gegenstellen ein, von denen Sie keine Nachrichten wiinschen. Die
Liste verwaltet Telefon-/Fax-/SMS-Nummern sowie E-Mailadressen. Grof3-
/Kleinschreibung wird ignotiert. Die Eintrige konnen "*" als Wildcard enthalten.
Beipiele: 0190*, *@hotmail.com, usw.

Hinweis: Telefonnummern werden derzeit nicht normalisiert (+49 6151 99583-50
<> 006151 9958350)!

5.4.2.5. Receive? Misc

¥ Gateway active Icheck duplog j

.-’-‘«ttachmentsl Stoplistl @@-Eommandsl Robingon it Mise. |Spam

Ie:-ttract file:z j
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ZIP Filter type:

Wihlen Sie aus, ob Dateianhinge nicht zzcative oder unter bestimmten Umstinden
extract files entpackt werden sollen. Es werden alle Dateien — unabhingig von der
verwendeten Dateierweiterung des Archives- geprift und entpackt, wenn kein
Pallwort zum Entpacken erforderlich ist und im Archiv keine Verzeichnisstruktur
enthalten ist. Sicherheitshinweis: Selbstentpackende Archive werden ausgepackt,
ohne die empfangene EXE-Datei auszufthren.

Delete Expire Date

Aktivieren Sie diese Option, wenn Sie nicht méchten, dass Thnen ein Dritter
Nachrichten schickt, die nach einer bestimmten Zeit von David automatisch
geléscht werden. Achtung: Diese Einstellung betrifft nicht die regulire Bereinigung,
mit der Sie weiterhin Nachrichten, die ein bestimmtes Alter erreicht haben, I6schen
konnen.

5.4.2.6. Receive? spamfilter

[ Gateway active Icheck duplog j

.-’-‘«ttachmentsl Stoplisll @@-Eommandsl Robingon IistI Mize,  Spamfilter |.-’-‘«rchives|

lEt|.E!','.-"I_Jr'||-=:.r'||:|'.-'-.'r'| sender not allowed

Do nat perfarm relay check:
firewall cosynus. de Black subject with maore than IE IpaCes

smtprelapEt-online, de
prEy ¥ Check sender of email without TO:, CC:

Relay zerver blacklist:

mail.openrelay. com
rmail. zparn.ru

Entscheiden Sie hier, ob Sie die Versender aller eingegangenen Emails verifizieren.
Sie kénnen priifen, ob der Mailserver, tiber den Sie die Nachricht erhalten haben, als
Relay konfigutiert ist (relay not allowed) und/oder testen, ob der Absendet bzw. die
Absenderdomine gultig sind (wnknown sender not allowed). Mailserver, die Sie selbst als
Relay benutzen oder denen Sie vertrauen, mussen in der Liste Do not perform relay
check aufgenommen werden.

Die Liste Relay server blacklist enthilt die wihrend der Laufzeit gefundenen Relay-
Server. Sie kénnen aber auch selbst Eintrige in dieser Liste erginzen. Emails, die
tber diese Server erhalten wurden, werden immer geléscht.

Achtung: Durch Verwendung dieser Funktion kénnen zusitzliche Kosten fiir die
erforderliche Internetverbindung entstehen. CESS benétigt zur Nutzung dieser
Funktion eine transparente Verbindung zum Internet fiir die Ports 25 (SMTP) und
53 (DNS). Zur Uberpriifung des sendenden Mailservers versucht CESS, eine Mail
tber diesen Server an die eigene Adminadresse zu senden. Dieser Vorgang wird vor
dem Versand abgebrochen. Auf diesem Weg wird ermittelt, ob der untersuchte
Mailserver ein offenes Relay ist und somit zum anonymen Versenden von Email
mif3braucht werden kann.
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Block subject with more than (X) spaces:

Tragen Sie hier ein, ob Sie eingehende Emails mit mehr als <X> Leerzeichen
automatisch als Spam betrachten und diese somit von CESS gel6scht werden sollen.
Der Wert 0 deaktiviert diese Uberpriifung.

Check sender of email without TO:, CC:

Emails, die im SMTP-Header keine Informationen zu den Empfingern dieser
Nachricht enthalten, hatten nur BCC:-Empfinger. Die kann ein Signal fiir Spam
sein, wird jedoch auch hiufig bei Mailinglisten verwendet. Bitte priifen Sie genau, ob
Sie diese Funktion nutzen méchten. Ist diese Funktion aktiviert, wird bei den
betreffenden Emails versucht, den Absender zu verifizieren. Gelingt dies nicht, wird
die Nachricht gel6scht.

5.4.2.7. Receive? Archives

Eingehende Nachrichten kénnen in Abhingigkeit vom Absender in ausgewihlten
Verzeichnissen als echte Kopie abgelegt werden.

¥ Gateway active Icheck duplog ﬂ

.&ttachmentsl Stnplistl @@-Eommandsl Fiobinzon Iistl Mizc. I Spamfilker  Archives

*@tobit. com="\zrvstrohmaierdavidiarchivegrouph0h2 T |
“@cozynuz. de=A\\srvstrohmaierdavidharchive grouphovd
]

Message Store:

Sollte die automatische Ablage verwendet werden, miissen Sie diese Option
aktivieren.

Ablageregeln:
Tragen Sie in dieser Liste ein, fiir welche Absenderadressen Sie welches TAS-Archiv
als Ablage definieren mé&chten.
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[ Gateway active Icheck duplog j

.-’-‘«ttachmentsl Stoplisll @@-Eommandsl Robingon IistI Mizc. I Spamfilker  Archives |

*@tohit com=Y\srvstrohmaierdavidiarchive aroup T |

Edit
Delete

Cut

Copy
Paste

Im ersten Schritt legen Sie das Verteilkriterium fest. Sie diirfen * oder ? als Wildcard
verwenden.

Edit sender x|

Sender;

I"@cosynus.de

ok { I Abbrechen

Nun wihlen Sie das Archive aus, in das die Nachrichten kopiert werden sollen.

Archive selection E: ;IQILI

ﬁ Archive\Gruppen\Ablage\Lieferanten
WSRYSTROHMAIERADAWIDWARCHIVEAGROUPYON

[=]- Archive
L Adreszen
Benutzer
- Faxbox
- Gruppen
=8 Ahblage
e Kunden
Ligferanten:
Saonstige

|»

- Mews
- Ressourcen

- Suztem LI

M
el el |

Die Regeln werden von oben nach unten abgearbeitet. Es wird die erste Regel
verwendet, die gefunden wurde. Mit den Schaltflichen ? und ? kann die Sortierung
der Eintrige verindert werden.

5.4.3. Send

Nachfolgend werden die Einstellungen erldutert, die das Regelwerk fiir die
ausgehenden Nachrichten bilden. Die globalen Einstellungen gelten fiir alle
Nachrichten und kénnen spiter fiir einzelne Benutzer individuell angepasst werden.
Die Regeln werden fiir alle aktivierten Filescan-Services angewendet.
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System |User Efgl Receive Send I

[V Gateway active

Attachments | Stoplisll @@-Commandsl Robinson Iistl ZIP | Snap-insl Archivesl

reject attachments in list

AttSize limit:
& send w/o attachmeri(s) =]
. mpd
mpa Max. att. size intern (MB); |5.000

fax. alt. size extern (MB): |10.000

Cancel | oK I

Gateway active

Aktivieren Sie diese Option, damnit CESS ie Regeln fiir ausgehende Nachrichten
anwendet. Ist das Gateway nicht aktiv, werden ausgehende Nachrichten nicht
versendet

5.4.3.1. Send? Attachments
[v Gateway active

Attachments |St0p|ist| @@-Eommandsl Robinzon Iistl ZIP I Snap-insl .t’-‘-.lchivesl

AbtSize linit:

* avi zend wi'o attachnient]s) j
~.mp3

" mpg Maw. att. size intem [MB]; |5,UUU

Max, att. size extern (ME]; |10.000

Filter mode:

Dateien, die den Kiriterien der Filterliste entsprechen, kénnen entweder
ausgeschlossen werden (rgject attachments in list( oder im Sinne einer Positivliste
zugelassen werden (allow attachments in list). Mochten Sie den Filter nicht verwenden,

wihlen Sie (inactive).

File list:

In diese Liste konnen Sie Dateinamen (auch mit Wildcard "*') eintragen.
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Att size limit:

Wenn mit einer Email zu grole Dateianhidnge versendet werden sollen, kann die
Nachricht entweder ganz verworfen werden (s&ip message) oder die Dateianhinge
werden namentlich aufgefihrt, aber als Datei gelGscht (defete attachment(s)) .

Makx. att size intern (MB):

Definieren Sie, wie grof3 die Dateianhinge von internen Emails sein diirfen.

Makx. att size extern (MB):

Definieren Sie, wie grof3 die Dateianhinge von externen Emails sein diirfen.

5.4.3.2. Send ? Stoplist
¥ Gateway active

Afttachments 5l0P|i3l|@@-EDmmands Robinzon list | ZIF

depp
idiot

wwhord delimiter: I.,-,'Z_!.-" (2+8 <[}

Stoplist active:

Wenn Sie Inhalte von Nachrichten priifen wollen, muf3 diese Option aktiviert sein.

Hinweis: Es werden keine Dateianhdnge gepriift.

Stop word list:

In diese Liste kénnen Sie alle Worter eintragen, die nicht in einer Nachricht
enthalten sein dirfen. Verwenden Sie das Kontextmenti (rechte Maustaste), um die
Liste zu beatbeiten.

¥ Gateway active

&ttachments  Stoplist | @@-Eommandsl Robinzon list | ZIF

depp

dol )|
Edit d
Delete
Cuk
Copy

Wwiord delimiter: [ Paste
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Enter new stopword filter x|

Filter:

|Deprd

DKE I Abbrechen

Hinweis: Sie kénnen auch Phrasen eintragen, um mehrere Wérter, die einzeln
unproblematisch sind, in einer bestimmten Reihenfolge zu erkennen

Word delimiter:

Tragen Sie hier alle Zeichen ein, die Wortgrenzen markieren sollen. Das Leerzeichen
darf nicht am Anfang oder am Ende der Zeichenkette stehen.

5.4.3.3. Send? @@-Commands
[ Gateway active

.-’-‘«ttachmentsl Stoplist  @@-Lommands |F|nbinson IistI ZIF I Snap-insl .t’-‘-.lchivesl

.E|l::|.i"."E."'lEiEE:t commands in A" CDITIITIEIFII:IS I

attach i
diagnoze [~ Only one command per line
Replace mode; Replace (&30 with;

Ileplace command id [(E(z) j I@.@.@.@

Filter mode:

Wenn Sie ausgehende Nachrichten auf enthaltene @(@-Kommandos prifen wollen,
datf diese Option nicht auf (#nactive) gesetzt sein. @@-Kommandos, die den
Kriterien der folgenden Liste entsprechen, kénnen entweder ungiltig sein

(active/ reject commands in list) oder im Sinne einer Positivliste zugelassen werden

(active/ allow commands in list)

Command filter list:

In diese Liste konnen Sie @@-Kommandos eintragen. Grof3-/Kleinschreibung wird
ignoriert. Die Verarbeitung erfolgt gemil3 dem gewihlten Filter mode. Verwenden
Sie das Kontextmenii (rechte Maustaste), um die Liste zu bearbeiten.

Replace mode:

Entscheiden Sie hier, ob die Nachricht komplett geléscht werden soll (delete
message), unglltige @@-Commands geloscht werden (femove unallowed
commands) oder die Einleitungs- und Endsequenz der ungltigen @(@-Commands
durch alternative Zeichen etsetzt (replace command id (@@)) werden soll.
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Replace @@ with:

Falls der Filter mode "teplace” ausgewihlt wutde, werden @@-Kommandos durch

die angegebenen Zeichen ersetzt. Die Ersatzzeichen sind wie folgt anzugeben:
<Esatz fir fuhrende@, <Esatz fir abschlieRendef iihr ende@@

Wichtig ist hierbei, dal3 der abschlieSende Ersatz gegebenenfalls mit einem
Leerzeichen endet, um bei zwei aufeinanderfolgenden Befehlen zu vermeiden, daf3
die Zeichenfolge @@ etneut entsteht.

All commands:

Fiillen Sie mit diesem Button ihre Liste mit allen uns derzeit bekannten @@-
Kommandos auf. Vorherige Einstellungen gehen verloren.

Only one command per line:

Mit diesen Einstellungen wird die Verwendung mehrerer @@-Kommandos in einer
Zeile verboten.

5.4.3.4. Send ? Robinson list

[ Gateway active

.&ttachmentsl Stnplistl @@-Commands  Robinson list | Z|P

v Hzlobal rabinzon izt active

“(@hotmail. com
07907

Global Robinson list active:

Wenn Sie ausschliefen méchten, dafl an bestimmte Gegenstellen Nachrichten
gesendet werden kénnen, mul3 diese Option aktiviert sein. Sie kdnnen hiermit auch
den ,,beliebten® Faxabruf von kostenpflichtige 0190-er Nummer unterbinden

Address list:

Tragen Sie hier Gegenstellen ein, die nicht erreicht werden sollen. Die Liste
verwaltet Telefon-/Fax-/SMS-Nummern sowie E-Mailadressen. Grof3-
/Kleinschreibung wird ignotiert. Die Eintrige konnen "*" als Wildcard enthalten.
Beipiele: 0190*, *@hotmail.com, usw.

Hinweis: Telefonnummern werden derzeit nicht normalisiert (+49 6151 99583-50
<> 006151 9958350)!
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5.4.3.5. Receive? ZIP

¥ Gateway active
.-’-‘«ttachmentsl Stoplistl @@-Eommandsl Robingon ligt  ZIF |Snap-ins| .t’-‘-.lchivesl

[~ Z2IP internal

E = Min size [KB]: I'IDDD
":gz ":zip M ratio [3]: |25

Filterizt mode;
Idl:- not zip attachments in list j

ZIP Filter type:

Wihlen Sie aus, ob Dateianhinge nicht don't compress, als ZIP make ip file oder in
eine selbstextrahierende Programmdatei make sfx-zip file gepackt werden sollen.
Wenn zwei oder mehr Dateien gepackt werden, erhalten sie den Namen
"Attachments.zip" oder "Attachments.exe". Wird nur eine Datei gepackt, so wird
".zip" oder ".exe" an den urspriinglichen Dateinamen angefiigt.

File list:

In diese Liste konnen Sie Dateinamen (auch mit Wildcard ") eintragen. Neben den
Add/Delete-Buttons kann auch die Einfg/Entf-Taste verwendet werden. GroB3-
/Kleinschreibung wird ignotiert. Die Eintrige konnen "*" als Wildcard enthalten.

Filterlist mode:

Dateien, die den Kriterien der Filterliste entsprechen, kénnen entweder vom
Komprimieren ausgeschlossen werden zsp attachments in list oder im Sinne einer
Positivliste zugelassen werden do not 2ip attachments in list.

Zip internal:

Nur wenn diese Option ebenfalls aktiviert ist, werden interne Mails gezippt.
Rundsendungen, die sowohl intern als auch extern versendet werden sollen, gelten
als extern.

Min size (kb):

Erst wenn die GréBle der ungepackten Dateianhinge in der Summe gréB3er ist als der
angegebene Wert, werden Dateien gepackt.

Min ratio (%):

Wert x zwischen 0 und 100: Sollte das komprimierte Archiv mehr als x% des
urspriinglichen Wertes betragen, werden die Anhdnge unkomprimiert versendet.
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5.4.3.6. Send? Snap-ins

[ Gateway active

.&ttachmentsl Stoplistl @@-Eommandsl Ruobinzan list | ZIFP Shap-ins |Archives|

1h=pdfzenderB00; T |
Edit Q ! |

Delete

Cuk
Copy
Paste

Wenn Sie CESS-Snapins verwenden, mussen diese in dieser Liste angemeldet
werden. Beachten Sie diesbeziiglich auch die Dokumentation des eingesetzen
Snapins.

Die Liste der Snapins wird von oben nach unten abgearbeitet. Mit den Schaltflichen
? und ? kann die Sortierung der Eintrige verdndert werden.

Fir jedes Snapin wird von COSYNUS eine eindeutige ID vergeben. Diese ID muf3
korrekt eingetragen werden, damit das Snapin arbeiten kann. Der angezeigte Name
dient nur der Information. Der Timeout wird in Sekunden angegeben. CESS
verarbeitet an Snapins vergebene Auftrige automatisch selbst weiter, wenn das
Snapin nicht innerhalb der in Timeout definierten Zeitspanne selbst die
Verarbeitung abgeschlossen hat.

Edit snapin parameters il

Snapin [<idr=<Mame> < Timeout:]:
| 15=PDFsender£00]

ok &I Abbrechen

5.4.3.7. Send? Archives

Ausgehende Nachrichten kénnen in Abhingigkeit vom Empfinger in ausgewihlten
Verzeichnissen im Original abgelegt werden.

[v Gateway active

Attachmenlsl Stnplistl @@-Cnmmandsl Riabinzan IislI ZIP I Shap-ing  Archives |

“@cogpnus. de=hhervstrohmaierdavidyarchivegrouphoh 1 |
*@tobit. com=Y\srvstrohmaierdavidharchivehgrouph0s0
|
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Message Store:

Sollte die automatische Ablage verwendet werden, miissen Sie diese Option
aktivieren.

Ablageregeln:

Tragen Sie in dieser Liste ein, fiir welche Empfingeradressen Sie welches TAS-
Archiv als Ablage definieren méchten.

[v Gateway active

Attachmenlsl Stnplistl @@-Cnmmandsl Riabinzan IislI ZIP I Shap-ing  Archives |
[¥ Mezsage store

- “fcosynys, de=Yiarvstiohmaerydayvidvarchive arouph 1 |

b 1

Delete

Cuk

Copy
Paste

Im ersten Schritt legen Sie das Verteilkriterium fest. Sie diirfen * oder ? als Wildcard
verwenden.

Receiver

I"@cosynus.de

ok & I Abbrechen

Nun wihlen Sie das Archive aus, in das die Nachrichten kopiert werden sollen.

Archive selection = |EI |£|

ﬁ Archive\Gruppen\Ablage\Lieferanten
WSRYSTROHMAIERADAWIDWARCHIVEAGROUPYON

[=]- Archive

L Adreszen
Benutzer
- Faxbox
- Gruppen

=8 Ahblage

e Kunden
Ligferanten:
i Sonstige
- Mews
- Ressourcen

- Suztem LI

|»

B

M
el el |

Die Regeln werden von oben nach unten abgearbeitet. Es wird die erste Regel
verwendet, die gefunden wurde. Mit den Schaltflichen ? und ? kann die Sortierung
der Eintrige verindert werden.
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5.4.4. User cfg

Hier werden die individuellen Einstellungen der einzelnen Benutzer festgelegt. Diese
Einstellungen tiberschreiben oder erginzen die Receive und Send getroffenen
Einstellungen:

Basics I Incomingl Dutgoingl

Email boss: I
Email user: I

10000000 [uzer template)

Cancel oK

Wihen Sie unter System? Server in der Liste der Server den Server aus, dessen
Benutzer Sie konfigurieren méchten, bevor Sie die Benutzerkonfiguration
durchfihren.

Refresh user list:

Damit werden in David neu hinzugekommene Benutzer in die Liste aufgenommen
und aus David entfernte Benutzer in der Konfiguration gel6scht. Sollten in der
David-Benutzerverwaltung Benutzer gelscht oder hinzugefiigt worden sein, ist
diese Option unmittelbar auszufiihren. Neue Benutzer erhalten alle Rechte des wser
template. Wenn Sie einen neuen Server anschlieBen, setzen sie zu Beginn die Rechte
des wuser template und fihren Sie dann Refresh user list aus.

5.4.4.1. User cfg? Basics

Bazics ||ncoming| Dutgoingl

Email boss: Iboss@firma.de

Email uzer: Iuser@firma.del
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Email boss:

E-Mailadresse des Vorgesetzen. Ist dieser Wert gesetzt, erhilt der Vorgesetzte bei
jedem Regelverstof3 eine Benachrichtigung zugestellt. In dieser Liste kénnen (mit
Komma getrennt) auch mehrere Vorgesetzte definiert werden.

Email user:

E-Mailadresse des Benutzers. Ist dieser Wert gesetzt, erhilt der Benutzer bei jedem
Regelverstof3 eine kurze Benachrichtigung zugestellt.

5.4.4.2. User cfg? Incoming

Options

Basics  Incoming |Dutg0ing|

Attachments I Robinzon list I

¥ Fax [~ dizable stoplist restrictions
¥ “oice [~ dizable @@-cmd restictions
¥ SHS [~ dizable global message store
¥ Email [int]

[¥ Email [ext)

IHTML emailz are accepted j

Hier kénnen wihlen Sie aus, welche Nachrichtentypen der Benutzer empfangen
darf. Bei Emails entscheiden Sie individuell, ob die Nachrichten im HTMIL-Format
komplett zugelassen (HTML emails are accepted ) oder verboten (Delete HIML. email)
sind. Wihlen Sie Convert HIML fo plain ASCII, wird die Nachricht (sofern moglich)
ohne HTML-Formatierungen dargestellt. Mit Cut Active Java/ ]S content werden aus
dem HTML-Teil der Email alle Java-Applets, Javascript und IFRAMES
herausgefiltert.

Zusitzlich kénnen fiir den ausgewihlten Benutzer die globalen Einstellungen der
Stopwortliste, der Commandliste und des Message Stores auller Kraft gesetzt
werden.

Attachments
Basics  Incoming |Dutgoing|

Options  Attachments | Fiohinson IislI

allowy attachments in lizt j Idelete attachment(z] j

Maw. att. zize intern [ME] |3.000

Max. att. zize extern [MB]: I-_"',UUU

[~ dizable global att. filker

Tragen Sie hier Dateitypen ein, die der Benutzer nicht erhalten datf (reject attachments
in list) oder die fir ihn im Gegensatz zur globalen Einstellung zugelassen sind (a/ow
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attachments in lisf). Sollen die globalen Einstellungen fir die Dateitypen gar nicht
gelten, wihlen Sie disable global att. filter aus.

Entscheiden Sie, ob Nachrichten komplett gel6scht werden, wenn die Regeln fir
Dateianhinge verletzt sind. Fiir Dateianhdnge 143t sich intern und extern eine
Obergrenze einstellen. Maximale Gréf3e der Dateianhinge (ggfls. nach dem UNZIP-
Vorgang) wird in Megabyte (1 MB = 1024 * 1024 Byte) angegeben. Keine
Beschrinkung erfolgt bei leerer Eingabe, kein Empfang ist mit dem Wert O méglich.

Robinson list:

Basice Incoming |Dutg0ing|

Dptinnsl Attachments  Robinson list |

[~ dizable global robinson list restrictions

“falyghon, com

Tragen Sie hier Gegenstellen ein, von denen der Benutzer keine Nachrichten
erhalten darf. Die Liste verwaltet Telefon-/Fax-/SMS-Nummern sowie E-
Mailadressen. GroB3-/Kleinschreibung witd ignotiert. Die Eintriage konnen "*" als
Wildcard enthalten. Die Auswertung erfolgt zusitzlich zur globalen Robinsonliste.
Die globale Robinsonliste kann aber auch deaktiviert werden, indem die Option
disable global robinson list restrictions angewihlt wird.

5.4.4.3. User cfg? Outgoing

Options
Basicsl Incoming  Outgoing |
Options |.-’-‘«ttachments| Robinsan IistI Dwnerl

Fax: || ¥ ECT
\oice: |1— IHTML emails are accepted ﬂ

; v Calendar
THail I1 ¥ Fazpoling
ShS: ID [~ dizable stoplist restictions
Email [it]: |2D [~ dizable @@-cmd restrictions
: [~ dizable global message store
Ernail [gxt.]: |5

Fir jeden Nachrichtentyp (Fax, Voice, TMail, ...) kann benutzerspezifisch die
Berechtigung gesetzt oder entzogen werden. Ist das jeweilige Feld leer, erfahrt der
Benutzer keine Einschrinkungen, der Wert "0" sperrt den Dienst fiir den Benutzer
komplett, positive Werte geben die maximale Anzahl von Rundsendungen fiir den
jeweiligen Nachrichtentyp an. Fur Dateianhidnge 1463t sich intern und extern eine
Obergrenze einstellen. Bei Emails entscheiden Sie individuell, ob die Nachrichten im
HTML-Format komplett zugelassen (HTML emails are accepted ) oder verboten (Delete
HTML email) sind. Wihlen Sie Convert HIML to plain ASCII, wird die Nachricht
(sofern moglich) ohne HTML-Formatierungen dargestellt. Mit Cuz Active Java/ ]S
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content werden aus dem HTMIL-Teil der Email alle Java-Applets, Javascript und
IFRAMES herausgefiltert.

Zusitzlich kénnen fiir den ausgewihlten Benutzer die globalen Einstellungen der
Stopwortliste, der Commandliste und des Message Stores aufler Kraft gesetzt
werden.

Attachments
Basicsl Incoming  Outgoing |

Options  Attachments | Fiohinson IislI Dwnerl

Iallnw attachments in list j send w/o attachment(z]

. mpa
b ax. att. size intern [MB]: I
b ax. att. size extern [MB): I

[~ dizable global att. filker [ dizable global att. zize limit

Tragen Sie hier Dateitypen ein, die der Benutzer nicht versenden darf (rgect
attachments in lisf) oder die fir ihn im Gegensatz zur globalen Einstellung zugelassen
sind (allow attachments in lisf). Sollen die globalen Einstellungen fiir die Dateitypen gar
nicht gelten, wihlen Sie disable global att. filter aus.

Entscheiden Sie, ob Nachrichten komplett gel6scht werden, wenn die Regeln fir
Dateianhinge verletzt sind. Fiir Dateianhdnge 1463t sich intern und extern eine
Obergrenze einstellen. Maximale Gréf3e der Dateianhinge (ggfls. nach dem UNZIP-
Vorgang) wird in Megabyte (1 MB = 1024 * 1024 Byte) angegeben. Keine
Beschrinkung erfolgt bei leerer Eingabe, kein Versand ist mit dem Wert 0 moglich.
Zusitzlich kann ausgewihlt werden, ob bei fehlender Einschrinkung die globalen
Grenzen fir Dateianhinge auller Kraft gesetzt werden sollen (disable global att. size
limit ausgewihlt).

Robinson list:
Basicsl Incoming  Jutgoing |
Options | Attachments  Robinsan list |Dwner|

[~ dizable global robinzon list restrictions

ANy
01805*

Tragen Sie hier Gegenstellen ein, denen der Benutzer keine Nachrichten senden
darf. Die Liste verwaltet Telefon-/Fax-/SMS-Nummern sowie E-Mailadressen.
GroB-/Kleinschreibung wird ignotiert. Die Eintrige konnen ™" als Wildcard
enthalten. Die Auswertung erfolgt zusitzlich zur globalen Robinsonliste. Die globale
Robinsonliste kann aber auch deaktiviert werden, indem die Option disable global
robinson list restrictions angewihlt wird.
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Owner
Basicsl Incoming  Jutgoing |

Dptinnsl Attachmenlsl Robinzon list  Dwner |

[ irestrict use of owner-command

allow For uger in list; dery for uzer in ligh:

Oft ist es erforderlich, da3 Mitarbeiter fir andere Mitarbeiter Nachrichten erstellen.
Da bei aktivierter Option ,,Offentliche Benutzerdaten® des mit OWNER
spezifizierten Benutzers simtliche Einstellungen incl. Unterschrift fir die zu
versendendene Nachricht gtltig sind, kann es erforderlich sein, die Verwendung des
OWNER-Befehl einzuschrinken. Wihlen Sie hier, ob der ausgewihlte Benutzer den
OWNER-Command nur eingeschrinkt nutzen darf, indem Sie die Option ,,use of
owner-command only for users in list™ aktivieren. Ist diese Option aktiviert, kann
der Owner-Befehl nur noch fiir die in der linken Liste aufgeftihrten Benutzer
verwendet werden.
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6. Referenz

6.1. Neue @@-Befehle

6.1.1. cessusrprofile <paramlist>

Die einzelnen Daten von <paramlist> mussen mit Semikolon getrennt werden.

BossEmail {address: max. 47 Zeichen Default: <> }
UserEmail {address: max. 47 Zeichen Default: <> }
TxFax {-1,0,1 ... Default: 0}

TxTMail {-1,0,1 ... Default: 0}

TxVoice {-1,0,1 ... Default: 0}

TxSMS {-1,0,1 ... Default: 0}

TxEmaillnt {-1,0,1 ... Default: 0}
TxEmailExt {-1,0,1 ... Default: 0}

TxHTML {0..3 Default: 0}

TxFaxpolling {0,1 | true,false Default: False}
TxECT {0,1 | true,false Default: False}
TxCalendar {0,1 | true,false Default: False}
EmailTxMaxIntAttSize {size -1, 0-x Default: 0}
EmailTxMaxExtAttSize {size -1, 0-x Default: 0}
TXAttFilterMode {0..2 Default: 0}
TXAttSizeLimitMode {0..2 Default: 0}

DisTxAttRestr {0,1 | true,false Default: False }
DisTXAttSizeRestr {0,1 | true,false Default: False }
DisTxStopListRestr {0,1 | true,false Default: False }
DisTxCmdRestr {0,1 | true,false Default: False }
DisTXRobinsonRestr {0,1 | true,false Default: False }
TxAttList { itemlist Default: <empty list> }
TxRobinsonList { itemlist Default: <empty list> }

Itemlist kann mehrere Eintrdge enthalten, die mit >,< getrennt werden. Die letzten
Eintrdge kénnen auch weggelassen werden, wenn Sie leer sind.

GroBenangaben sind wie folgt zu definieren: -1:= Keine Beschrinkung, 0..999 :=
Maximale GréB3e der Dateianhinge (ggfls. nach dem ZIP-Vorgang) in Megabyte (1

MB = 1024 * 1024 Byte).

Bsp:

@@cessustprofile boss@domain.de;user@domain.de;1;0;050;5;5;0;0;1;1;2.5;3.75;0;0;
0;0;0;0;0;*.mp3,*.gif,*.exe; *@hotmail.com,*@yahoo.com;
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Weitere Fragen oder Anregungen nehmen wir gerne per E-Mail
(development@cosynus.de) entgegen.

COSYNUS

Gesellschaft fiir Computernetzwerke,
Netzwerktechnik und Softwareentwicklung mbH

Heidelberger StraBe 44
DE-64285 Darmstadt

Fon: +49 6151 9448-0
Fax: +49 6151 9448-500

Internet: www.cosynus.de
E-Mail: info@cosynus.de

Sparkasse Darmstadt (BLZ 508 501 50) Kto.-Nr.: 2011166

Amtsgericht Darmstadt HRB-Nr. 5559

Geschaftsfiihrer: Harold Strohmaier, Michael Reibold
Darmstadt, den 22. August 2002
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